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CLAUSULA 1.2
Objeto
1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
entre a Fundacdo para a Ciéncia e a Tecnologia, |.P. e adjudicatario na sequéncia da adjudicacdo
no ambito da consulta para aquisicdo de servigos para o desenvolvimento de uma plataforma
digital “Digital Skills and Jobs” e uma interface de programacado de aplicacdo (API) que ligue a

plataforma nacional a plataforma europeia.
2. O CONTRATO a celebrar integra, para além do clausulado contratual:

a) os suprimentos dos erros ou omissées do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo
drgdo competente para a decisdo de contratar, nos termos do artigo 502 do Cédigo dos

Contratos Publicos;

b) os esclarecimentos e retificagGes relativos ao caderno de encargos que sejam

emitidos ao abrigo do artigo 502 do Cddigo dos Contratos Publicos;

c) o caderno de encargos;

d) aproposta adjudicada;

e) os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3.  Em caso de divergéncia entre os documentos referidos nas diferentes alineas do nimero

anterior, a prevaléncia obedece a ordem por que vém enunciados nas suas diferentes alineas.

4. Em caso de divergéncia entre os documentos referidos nas diferentes alineas don22 e o
clausulado contratual, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 992 do Cddigo dos Contratos Publicos e aceites pelo

adjudicatario nos termos do disposto no artigo 1012 do mesmo diploma.

CLAUSULA 2.2
Vigéncia
1. O contrato inicia a sua vigéncia na data da respetiva assinatura.

2. O contrato cessa vigéncia a 30 de setembro de 2024, sem prejuizo das obriga¢des acessérias

que devam perdurar para além da sua cessagao.



CLAUSULA 3.2

Forma e local da prestagao de servigos

1. Os servicos a contratar serdo executados pela Entidade Adjudicataria mediante orientacdes

da FCT, IP., sem prejuizo da sua autonomia técnica para a execu¢do dos mesmos.

2. O local da prestacdo dos servicos é flexivel, podendo inclusivamente ser prestados via

internet.

3. A Entidade Adjudicataria devera articular com a FCT,IP. para receber orientacGes sobre os

servigos a realizar e para promover reunides internas ou externas que se mostrem fundamentais

para a execugdo da prestagdo de servigos.

1.

2.

CLAUSULA 4.2
Obrigacoes da Entidade Adjudicataria
A Entidade Adjudicataria obriga-se a prestar os servigcos objeto do contrato a celebrar, nos
termos previstos no presente caderno de encargos e seus anexos que fazem parte
integrante do mesmo, e na legislacdo aplicavel.
Para além de outras obrigacGes previstas na lei ou no presente caderno de encargos, o
adjudicatario obriga-se a:

a) Recorrer a todos os meios humanos, materiais, técnicos e informaticos que sejam
necessarios e adequados a execu¢do do contrato de forma regular e continua e com os
niveis de qualidade de servico adequados;

b) Assegurar que o objeto da prestacdo obedece as especificacGes técnicas exigidas;

c) Assegurar a manutencgdo da plataforma, conforme descrito no ponto 2 da Clausula 38,
até a data de fim da vigéncia do contrato;

d) Cumprir os prazos estabelecidos, designadamente, para a execugdo das prestagoes a
que se obriga;

e) Comunicar antecipadamente, logo que tenha conhecimento, a Entidade Adjudicante,
o facto que torne total ou parcialmente impossivel a presente prestagao de servigos, ou o
cumprimento de qualquer outra das suas obriga¢cdes nos termos do contrato celebrado
com a Entidade Adjudicante;

f) Prestar informacao;

g) Assegurar o sigilo.



CLAUSULA 5.2
Especificagdes Técnicas
O adjudicatdrio obriga-se a assegurar que o objeto de aquisicdo obedece as especificacdes

técnicas que constam do Anexo | ao presente Caderno de Encargos, do qual faz parte integrante.

CLAUSULA 6.2
Entrega
1. O servico objeto de adjudicacdo considera-se entregue apds a respetiva aceitacdo por parte

da FCT, I.P, a qual sera comunicada por escrito ao adjudicatario.

2. O adjudicante promovera a realizacdo de testes de aceita¢do, destinados a verificacdo da
conformidade do servico objeto de adjudicacdo com os requisitos técnicos constantes do

presente Caderno de Encargos.

3. Os testes referidos no nimero anterior devem ocorrer no prazo de 30 dias corridos apds a
notificacdo por parte do adjudicatario de que a FCT, I.P pode proceder a realizacdo dos mesmos,

a qual deve ocorrer até ao dia 30 de junho de 2022.

4. Os servicos consideram-se aceites na data em que a FCT, I.P. disso expressamente notificar,
por escrito, o adjudicatario ou, na auséncia de notificagdo, no dia subsequente ao fixado no

numero anterior como limite para a realizagao de testes de aceitagao.

5. Se nos termos dos testes de aceitagao a FCT, |.P. constatar que os servigos ndo cumprem os
requisitos técnicos constantes do presente Caderno de Encargos, disso dard conhecimento ao
adjudicatario, abrindo-se um prazo de 10 dias corridos para que este desenvolva as diligéncias
necessarias a que aqueles requisitos sejam cumpridos, e o equipamento seja de novo submetido

a testes.

6. Se, estes testes de aceitagdo, ndo forem concluidos com éxito, persistindo a desadequacao
aos requisitos técnicos exigidos, a FCT, I.P. poderd conceder novo prazo de 10 dias corridos para
que o adjudicatdrio desenvolva as diligéncias necessarias para que sejam cumpridos os
requisitos constante do presente Caderno de Encargos, aplicando-se, com as devidas
adaptacbes, o estabelecido nos numeros 2 e seguintes ou, em alternativa, considerar

incumprida a obrigacdo de fornecimento e rescindir o Contrato.



CLAUSULA 7.2

Obrigacdo de Manutencao
Caso se verifique qualquer anomalia no objeto de adjudicagdo que impega ou prejudique o
desempenho da sua fung¢do, o adjudicatario obriga-se a proceder as operagdes necessarias a
reposicao deste nas mesmas condi¢Ges que deram origem a aceitacdo nos termos e condigbes

referidas no Anexo | ao presente Caderno de Encargos.

CLAUSULA 8.2
Obrigacdo de Prestagcdao de Informagao
O adjudicatario obriga-se a prestar a FCT, I.P., por escrito, toda a informacdo que lhe for
solicitada relativa ao objeto da adjudica¢do ou a sua atuagdo em cumprimento das obrigacdes

gue para si decorrem do contrato.

CLAUSULA 9.2
Obrigacdo de Sigilo
1. A Entidade Adjudicataria obriga-se a manter sigilo sobre toda a informacdo e documentacao,
técnica e ndo técnica, comercial ou outra, relativa a Entidade Adjudicante e demais entidades
que facultem informagdo de que possa ter conhecimento ao abrigo ou em relagdo com a

execuc¢do do contrato.

2. A informacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta

e exclusivamente a execugdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencdo pela Entidade Adjudicataria
ou que esta seja legalmente obrigada a revelar, por forca da lei, de processo judicial ou a pedido

de autoridades reguladoras ou outras entidades administrativas competentes.

4. O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 (dois) anos a contar do
cumprimento ou cessagdo, por qualquer causa, do contrato, sem prejuizo da sujei¢do
subsequente a quaisquer deveres legais relativos, designadamente, a protecao de segredos
comerciais, dados pessoais ou da credibilidade, do prestigio ou da confianca devidos as pessoas

coletivas.



CLAUSULA 10.2

Pre¢o Contratual e Condi¢does de Pagamento

1. O preco base da aquisicdo a que se refere o presente caderno de encargos, entendido como
o preco maximo que a FCT, I.P. se dispde a pagar pela execucdo de todas as prestacées que

constituem o seu objeto é de 42 000€ (quarenta e dois mil euros).

2. Pela prestacdo de servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacGes constantes do presente caderno de encargos, a Entidade Adjudicante deve pagar a
Entidade Adjudicataria o preco constante da proposta adjudicada, acrescido de IVA a taxa legal
em vigor,.

3. A guantia prevista no nimero anterior deve ser satisfeita através do pagamento de uma

fatura, emitida, apds a entrega do servico, nos termos a que se refere o artigo 59.

4. A fatura a emitir pelo adjudicatario assume a forma de fatura eletrdénica, com os requisitos

legais, nomeadamente os resultantes do artigo 2992-B do CCP?.

5. A entidade adjudicante utiliza a solucdo EDI e faturagdo eletrdnica ilink (acessivel em
https://www.ilink.pt), de registo gratuito, devendo todas as faturas emitidas pelo adjudicatario

no ambito do presente contrato ser enviadas por esta via2.

6. A fatura referida no numero 3 serd paga no prazo maximo de trinta dias a contar da sua

recegao.

CLAUSULA 11.2
Revisdo de pregos

N3o é permitida a revisdao dos pregos propostos, em circunstancia alguma, durante a execug¢do

do contrato.

CLAUSULA 12.2

Responsabilidade da Entidade Adjudicataria

1 A entidade adjudicante utiliza a solugio EDI e faturagdo eletrénica ilink, de registo gratuito, dando-se preferéncia a rececio de

faturas diretamente por esta via.

2 Para qualquer questio de carregamento de faturas ou ligacio/integragdo de sistema e de faturagio deve ser contatada a
iLink através do email apoio@ilink.pt ou pelo telefone 707 451 451.



1. O adjudicatério responde pelos danos que causar a FCT, I.P. em razdo do incumprimento
culposo das obrigacdes que sobre ele impendam, nos termos das normas gerais de direito e do

presente artigo.

2. O adjudicatario responde ainda perante a FCT, I.P. pelos danos causados pelos atos e omissdes
de terceiros, por si empregues na execucao de obrigacdes emergentes do CONTRATO, como se

tais atos ou omissdes fossem praticados por aquele.

3. O adjudicatario responde, independentemente de culpa, pelos danos causados a FCT, I.P. pela

execucao deficiente do CONTRATO.

4. Nenhuma das partes responde por danos causados a outra parte em virtude de
incumprimento de obrigacdes emergentes do CONTRATO decorrente de caso fortuito ou forga

maior.

5. A parte que pretenda beneficiar-se do regime acolhido no nimero anterior deve, para o
efeito, informar a outra parte da verificacdo de uma situacdo de incumprimento decorrente de
caso fortuito ou de for¢ca maior, fazendo mencdo dos factos que, em seu entender, permitem
atribuir esta origem ao incumprimento e, ainda, do prazo que estima necessario para cumprir a

obrigacdo em causa.

CLAUSULA 13.2

Rescisao
1. AFCT, I.P. pode rescindir o CONTRATO:

a) quando, estando o adjudicatario em mora, este ndo realize a prestacdo no prazo que

Ihe haja razoavelmente sido fixado pela FCT, I.P.;

b) com fundamento em incumprimento das obrigagGes previstas no artigo 22 que

determine a perda objetiva de interesse nas prestagdes que constituam o seu objeto;

CLAUSULA 14.2

Despesas

Correm por conta do adjudicatario todas as despesas em que este haja de incorrer em virtude

do cumprimento de obriga¢cdGes emergentes do CONTRATO.



CLAUSULA 15.2

Lei Aplicavel
O CONTRATO rege-se pela lei portuguesa.

CLAUSSULA 162

Interpretag¢ao do Contrato

1. Em caso de duvida sobre a interpretacdo das regras aplicaveis a execugdo do CONTRATO, O

adjudicatario deve solicitar por escrito um esclarecimento a FCT, IP..

2. O adjudicatario obriga-se a ter em conta as orienta¢des que lhe forem transmitidas por escrito
pela FCT, I.P., na medida em que as mesmas ndo colidam com as regras aplicaveis a execucdo do

CONTRATO.

CLAUSULA 17.2

Comunicag¢des
1. Para efeitos de comunicacdes relativas a fase de execuc¢do do contrato, as partes podem

recorrer aos seguintes meios de comunicagdo:
a) correio postal, através de carta registada ou de carta registada com aviso de rececao;
b) correio eletrénico;
c) outro meio de transmissdo eletrénica de dados.

2. Todas as comunicag¢des devem ser escritas e redigidas em lingua portuguesa.

3. Para efeitos de estabelecimento das comunicagdes a que se refere o presente artigo, as partes

identificam os seguintes contactos, através dos quais as mesmas se devem concretizar:

a) Pela FCT, I.P.:
Nome do representante: Sandra Martins
Endereco postal: Av. do Brasil, 101 1700-066 Lisboa

Endereco electrdnico: sandra.martins@fccn.pt

b) Pelo adjudicatario:



Nome do representante:
Endereco postal:

Endereco eletrdnico:

CLAUSULA 18.2

Gestor do Contrato
Para o exercicio das funcdes de acompanhamento da execucdo do contrato nos termos

regulados pelo artigo 2902-A do Cddigo dos Contratos Publicos é designada Gestora do Contrato:
Sandra Martins (FCCN) - Gestora de Projeto INCoDe.2030

Morada: Av. do Brasil 101, 1700-066 Lisboa

Telefone: (+351) 21 844 0100 extensdo: 5223

Correio eletrdnico: sandra.martins@fccn.pt

CLAUSULA 19.2

Cessdo da Posicao Contratual
1. A cessdo da posicdo contratual do adjudicatdrio é possivel nos termos do artigo 3182 do

Cddigo dos Contratos Publicos.

2. Em caso de incumprimento contratual pelo adjudicatario que seja suscetivel de conduzir a
resolugdo do contrato, a sua posicdo contratual pode ser cedida aos concorrentes do
procedimento pré-contratual classificados nas posi¢des subsequentes a do adjudicatdrio, nos

termos do estabelecido no artigo 3182-A do Cddigo dos Contratos Publicos.

CLAUSULA 20.2

Dados Pessoais
1. No tratamento de dados pessoais por conta do adjudicante, o adjudicatdrio obriga-se ao
escrupuloso cumprimento do Regulamento Geral sobre a Protecdo de Dados (Regulamento

2016/679) e demais legislacdo aplicavel.

2. O tratamento referido no nimero anterior é apenas o necessario a execuc¢do do contrato e
feito durante a sua vigéncia, aplicando-se, em especial, o estabelecido no n2 3 do artigo 282 do

Regulamento Geral sobre a Prote¢do de Dados.



ANEXO |
(Especificacdes Técnicas e Funcionais da Plataforma

Digital Skills and Jobs)

Nota prévia:

As eventuais referéncias a marcas, de servicos, de produtos, de equipamentos ou Entidades
Certificadoras sdo apresentadas a titulo meramente indicativo do nivel de qualidade pretendido,

devendo entender-se como associadas ao termo “ou equivalente".

1. Objetivos do projeto

O adjudicatario obriga-se a desenvolver a plataforma nacional Digital Skills and Jobs e uma
ligacdo interoperdvel entre essa e a Digital Skills & Jobs Platform (plataforma Digital Skills and
Jobs da Unido Europeia), bem como a assegurar uma harmonizacdo de funcionalidades e
conteudos, que permita o acesso a oferta formativa e de empregabilidade especifica na drea

do digital. Ver as plataformas de outros estados membros ja desenvolvidas em:

EU - https://digital-skills-jobs.europa.eu/en

Franca — https://www.french-digital-coalition.fr/

Espanha - https://www.digitalcoalitionspain.com/

Irlanda - https://www.digitalcoalition.ie/

Hungria - https://ivsz.hu/emberi-eroforras-digitalis-munkaero/

Os principais objetivos da Plataforma Digital Skills and Jobs a desenvolver, sdo contribuir para:

a) reduzir a lacuna nas competéncias digitais a nivel nacional, promovendo a literacia

digital e, ao mesmo tempo, fornecendo ferramentas e recursos, competéncias

digitais, partilhando as melhores praticas e informagdes sobre eventos e

formacgédo (incluindo MOOQOCs), promovendo oportunidades de financiamento para

reduzir esta lacuna, em todos os niveis de requisitos (do basico ao mais avan¢ado);

b) estabelecer umacomunidade dindmica e pré-ativa composta por atores relevantes,

gue irdo potencializar a implementacdo de atividades envolvendo todos os quatro
grupos-alvo (profissionais de TIC, educagdo, populagdo ativa e cidaddos em geral);

c) melhorar a oferta nacional, reutilizando e adaptando os conteudos da plataforma

Digital Skills & Jobs Platform (plataforma Digital Skills and Jobs da Unido


https://digital-skills-jobs.europa.eu/en
https://www.french-digital-coalition.fr/
https://www.digitalcoalitionspain.com/
https://www.digitalcoalition.ie/
https://ivsz.hu/emberi-eroforras-digitalis-munkaero/

Europeia) e de outras plataformas web interoperdveis da Coliga¢do Nacional da
Unido Europeia;

d) melhorar a oferta europeia, partilhando os melhores recursos nacionais a nivel
europeu e tornando-os disponiveis a Unido Europeia e a outras plataformas

nacionais interoperaveis da web.

Através da plataforma Digital Skills & Jobs Platform (plataforma Digital Skills and Jobs da Unido
Europeia), a plataforma nacional a desenvolver ira partilhar recursos, boas praticas, formacao e
oportunidades de formagcao em competéncias digitais e disponibilizar aos seus utilizadores
espacos para apresentacao e discussdao de temas. Também mantera uma publicacdo regular
de eventos e noticias relevantes e organizard ou participara numa variedade de reunides
e atividades online de capacitacao, incluindo webinars ou outros eventos online, enquanto
promove e da maior visibilidade as competéncias digitais, estratégia e agenda de empregos,

tanto a nivel europeu como nacional.

1.1 Servicos a prestar:
Os servicos a prestar sdo compostos por trés médulos principais:

I. Desenvolvimento e implementag¢ao da plataforma Digital Skills and Jobs nacional e uma
interface de programacao de aplicagdo (API) que ligue a plataforma nacional a plataforma Digital

Skills and Jobs da Unido Europeia;
Il. Pés-edi¢do e localizagdo de conteldo, utilizando a ferramenta de e-Translation

Ill. Suporte e manutencgao técnica da plataforma, durante a vigéncia do contrato

1.2 Forma e local da prestagao de servigos
1. Os servicos a contratar serdo executados pela Entidade Adjudicatdria mediante orientacGes

da FCT, IP., sem prejuizo da sua autonomia técnica para a execu¢do dos mesmos.

2. O local da prestacdo dos servicos é flexivel, podendo inclusivamente ser prestados via

internet.

3. A Entidade Adjudicataria devera articular com a FCT,IP. para receber orientacdes sobre os
servigos a realizar e para promover reunides internas ou externas que se mostrem fundamentais

para a execucdo da prestagdo de servigos.



2. Visdo da Solucao
2.1 Desenvolvimento da plataforma Digital Skills and Jobs

O adjudicatario obriga-se ao desenvolvimento de uma plataforma, em linha com a plataforma
da Unido Europeia, anteriormente mencionada, que servira de “antena web” para a Digital Skills

& Jobs Platform (plataforma Digital Skills and Jobs da Unido Europeia).

A plataforma Digital Skills and Jobs nacional deve fornecer conteudo e dados sobre
competéncias e empregos digitais de forma coerente e estruturada na lingua oficial nacional,
incluindo links interoperaveis para o Nucleo Plataforma de Servigos assim como outras antenas
web nacionais. Esses links interoperaveis permitirdo um fluxo de informacdes da plataforma
central para o site nacional e vice-versa. A apresentacdo desta informacdo aos utilizadores finais
a nivel central (no CSP) e a nivel local (nos sites nacionais), sera possibilitado pelas atividades de

pés-edicdo/traducdo de e para Inglés, pelo menos.

A plataforma web a desenvolver devera obrigatoriamente observar todas as caracteristicas,
especificacdes, requisitos técnicos e funcionais que permitam a sua total operacionalidade,
tendo em conta a natureza e o fim a que a mesma se destina, nomeadamente:

a) Ser construida com a tecnologia Wordpress,;

b) Ser acessivel eletronicamente, garantindo o sigilo, seguranca, autenticidade dos

dados;

c) Permitir utilizagdo em diferentes suportes tecnoldgicos (computadores, quadros

interativos, tablets, telemdveis ou outros);
d) Suportar as versoes Internet Explorer, Google Chrome, Firefox e Safari;
e) Nao envolver custos especificos de licenciamento por parte dos utilizadores;

f) Ser, multilingue, permitindo a tradugdo e adaptacgdo cultural de todos os conteudos a
outros paises, através da implementacdo da ferramenta e-Translation. FERRAMENTA

DISPONIVEL EM: https://webgate.ec.europa.eu/etranslation/public/welcome.html

g) Permitir a autentica¢do dos utilizadores mediante a utilizagdo de um login;
h) Permitir um ambiente multi ulizador com fungdes e permissdes;

i) Ter mecanismos de backup que garantam a disponibilidade da solu¢do e dos dados no
caso de quebra total ou parcial dos sistemas envolvidos;
j) Possuir uma interface de programacdo de aplicacdo (API) RESTful para todos os seus

contetdos com base em modalidades definidas pela FCT,IP. Esses endpoints irdo expor o


https://webgate.ec.europa.eu/etranslation/public/welcome.html

conteludo do site e disponibilizad-lo para que os programadores interajam com ele
remotamente enviando e recebendo JSON (JavaScript Objeto Notacdo);

k) Apresentar uma identidade prépria nacional;

I) Fornecer uma rica experiéncia para a criacdo e edicdo de conteudo;

m) ser extensivel por meio de um sistema escalonavel de plug-ins / médulos;

n) Suportar uma camada de apresentagdo separada para estilo (temas);

o) Ter uma funcionalidade de pesquisa embutida ou por meio de uma extensao (plugin /
madulo);

p) Ser totalmente compativel com tecnologia IPv6;

g) Ser alojada em plataforma a indicar pela FCT.

2.2 Estrutura da plataforma

A plataforma devera respeitar a apresentacgdo dos seguintes conteudos:

1. Pdgina de entrada, com definicdo de identidade prépria nacional;
Membros da CPED (Coligacdao Portuguesa para a empregabilidade Digital;
Documentos estratégicos;

Iniciativas;

Boas praticas;
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6. Recursos;
7. Ofertas de formagao e empregos digitais;
8. Fontes de financiamento;

9. Eventos;

10. Noticias;

11. Comunidade.

2.2.1 Modelos de pagina

Deve ser seguido ou sugerido um modelo de pagina com um layout especifico de informacées
como:

a) Home;
b) Pégina Basica (por exemplo, Sobre);
c) Pagina de listagem com filtros - serd usada para listar boas praticas, ofertas de

formacgao e emprego, fontes de financiamento, etc.;



d) Arquivo de eventos e noticias - lista todas as postagens de noticias do site em ordem
cronoldgica inversa;

e) Contato - pode ter um mapa e um formuldrio;

2.2.2 Utilizadores, fungdes e permissoes

A plataforma deve estar pronta para oferecer suporte a varios utilizadores. Cada utilizador
recebe um ou mais papéis. As funcdes tém permissdes anexadas para determinar exatamente

o que o utilizador tem permissdo para fazer quando entra no site. As funcbes padrao sao:

a) Utilizador andnimo: atribuido a qualquer pessoa ndo conectada ao site — visitantes;

b) Utilizador autenticado: atribuido a qualquer pessoa conectada ao site — editores;

c) Administrador: proprietarios, que podem gerir toda a informacéo.

2.2.3 Reporte de dados

A plataforma deve permitir o fornecimento de dados sobre as visitas e utilizagdo que dela é
feita (por exemplo, por meio do Google Analytics, Matomoand, Kissmetrics, etc.),
disponibilizando acesso as estatisticas de uma maneira amigdvel. Os administradores do site

devem ser capazes de:

a) Entender qual a interacdo dos visitantes com a plataforma;
b) Obter insights sobre o desempenho da plataforma;

c) Ter acesso a uma variedade de ferramentas e relatérios.

2.2.4 Edicao de conteudo

Os administradores/ editores da plataforma devem poder usar Rich Text (marcacdo HTML) e
lidar com imagens, videos e outros quando criam conteudo. O site deve fornecer uma interface
de utilizador unificada onde os editores e administradores podem carregar, gerir e reutilizar
arquivos e ativos de multimédia. A plataforma também deve estar equipada com um Editor de

texto WYSIWYG totalmente integrado.

2.2.5 Motor de pesquisa — Procurar

A plataforma deve fornecer uma experiéncia de pesquisa e permitir que os utilizadores

pesquisem por temas. Eles devem ser capazes de pesquisar palavras que aparecem nas paginas



da plataforma. As consultas de pesquisa devem poder ser feitas de varias maneiras para obter

resultados que correspondam a varias palavras / termos, combinando todos ou alguns deles.

2.2.6 Listagem e Filtros

A plataforma deve fornecer paginas que procuram e listam o contetdo do repositério de boas
praticas, ferramentas de avaliagdo de competéncias, ofertas de formacdo e emprego, fontes de
financiamento. Essas paginas também devem mostrar ao utilizador a interface adequada para

pesquisar e filtrar os registos com base em critérios selecionados.

2.2.7 Outros

1. Adocdo das regras de usabilidade e de acessibilidade nos sitios, portais e aplicacbes
moveis da Administracdo Publica, nos termos do Decreto-Lei n.2 83/2018, de 19 de
outubro e constantes em https://selo.usabilidade.gov.pt, devendo ser disponibilizada a
declaracdo de acessibilidade prevista nos Artigos 8.2 e n.2 5 do artigo 9.2

2. Utilizacdo de Mecanismos de assinatura e autenticacdo, obrigatdrios e alternativos,
disponibilizados pelo Fornecedor de Autenticacdo (Autenticao.gov) através da
plataforma iAP, para verificacdo da identidade de utilizadores, incluindo Cartdo de
Cidaddo, Chave-Movel Digital (CMD) e Sistema de Certificacdo de Atributos Profissionais
(SCAP). Permitir a autenticacdo de cidaddos estrangeiros recorrendo a integracdo CMD
e a autenticacdo elDAS.

3. Utilizagdo da Plataforma de integrag¢do transversal a Administragdo Publica — iAP
(https://www.iap.gov.pt/), quer para consumo de webservices disponibilizados por
outras entidades, quer para disponibilizacdo de webservices para outras entidades.

4. A plataforma tera de cumprir todos os requisitos que garantem o cumprimento
do RGPD.

5. A plataforma web devera respeitar as boas praticas de seguranca informatica, como por
exemplo a comunicacdo encriptada entre o website e o browser no utilizador (HTTPS).
Devem ser asseguradas praticas e procedimentos que melhoram a seguranca do site e
mitiguem qualquer ciber ataque, tais como:

a) Manter uma base de cddigo atualizada;
b) Proceder frequentemente verificacdes de segurancga e atualizagdes;
c) Estabelecer regras para senhas fortes para utilizadores autenticados no site;

d) Monitorizar a rede a procura de atividades suspeitas;


https://selo.usabilidade.gov.pt/
https://www.iap.gov.pt/

e) Capacidade de ser compativel com o sistema de backups a disponibilizar pelo
sistema de alojamento;

f)  Utilizar SSL / HTTPS;

g) Limitar as tentativas de login;

h) Desativar a indexagdo e navegacao de diretdrio;

i) Desativar XML-RPC;

i) Verificar o site periodicamente com a ferramenta Navegacdo segura do Google

https://transparencyreport.google.com/safe-browsing/;

k) Utilizar uma plataforma / tecnologia que impeca entradas XSS, CSRF etc., mas
valide os dados antes da entrada no banco de dados;

I) A plataforma devera suportar o uso tecnologias de mitiga¢cdo de DDoS.

2.3 Desenvolvimento da API Rest

O site deve fornecer pontos de extremidade RESTful Application Programming Interfaces
(API) para todos os seus tipos de dados / contelido com base em modalidades definidas pelo
proprietario da plataforma principal. Esses endpoints irdo expor o contedudo do site e
disponibiliza-lo aos programadores para interagir com ele remotamente, enviando e recebendo
objetos JSON (JavaScript Object Notation). A API devera aceder aos dados da plataforma Digital
Skills and Jobs nacional e permitird a comunicacao e interacGes entre a Plataforma de Servicos
Basicos europeia e a plataforma nacional. A plataforma nacional também precisara implementar
um sistema de pesquisa do Servico da Plataforma Principal, por exemplo para apresentar fontes
de financiamento.

Exemplo de API: ver exemplo de APl em https://cnect-web.github.io/digital-skills-api /

GitHub: O repositdrio que se segue pode ser usado como um exemplo e um ponto de referéncia

para este propdsito. https://github.com/cnect-web/digital-skills-api

Assinado por: SANDRA CATARINA RIBEIRO
MARTINS

Num. de Identificacdo: 12334325

Data: 2022.04.07 15:13:17+01'00'

E CARTAO DE CIDADAO
0 @9


https://transparencyreport.google.com/safe-browsing/
https://cnect-web.github.io/digital-skills-api%20/
https://github.com/cnect-web/digital-skills-api

		2022-04-07T15:13:17+0100




